BAN CHI DAO VEPHAT TRIEN ~ DANG CONG SAN VIET NAM
KHCN, PMST VA CHUYEN DOI SO
PHUONG VIET TRI Viet Tri, ngay03 thang 10 nam 2025

CO QUAN THUONG TRUC

*

S603 -CV/BCD

Vv bao dam an ninh mang, bao mdt thong tin,
an toan dir liéu trong co quan, don vi

Kinh gui: - Cac co quan tham muu, giap viéc cua Pang uy;
- Cac phong, ban, don vi thugc HDND, UBND phuong;
- Co quan Uy ban MTTQ Viét Nam phuong.

Trong thoi gian vira qua, cong tac bao dam an toan, bao mat thong tin, dir liéu
tai cac co quan tham muu, gitp viéc cua Pang uy, cac phong, ban, don vi thude
HDND, UBND phuong va co quan Uy ban MTTQ Viét Nam phuong (sau ddy goi
tat la cdc co quan, don vi) da dugc quan tam, cha trong; h¢ théng mang internet
duoc két ndi dén cac co quan, don vi, ddm bao phuc vu xir Iy van ban dién tir va dich
vu cong truc tuyén; d trang bi may tinh, may in, thiét bj van phong co ban cho can
b0, cong chirc, vién chirc, doan vién, héi vién; kip thoi, cha dong ing dung, sir dung
phan mém diéu hanh tac nghiép, quan 1y vin ban dién tir, chir ky sb. Ha tang cong
nghé th()ng tin cia phuong co ban dép L'mg duoc nhu ciu quan 1}'/, diéu hémh budc
dau trién khai cong tac chuyén d6i s6; ha ting mang, dudng truyen co ban 6n dinh,
dap tng nhu cau phuc vu hop truc tuyén va cac hoi nghi tryc tuyén.

Tuy nhién, ha tang k¥ thuat CNTT chua dong bd, mot so thiét bi trong cac co
quan, don vi da ci, tbc do xur Iy cham; céc thiét bi dau cudi co ban van st dung hé
diéu hanh va phﬁn mém cla nudc ngoai, tiém an nguy co bi cai cam ma doc, bi
chiém quyén diéu khién tir xa hodc bi danh cap dit liéu.

Nham phong ngira, ngin chin nguy co ro ri, mat mat thong tin, bao mat dir
liéu trong hoat dong diéu hanh va cong tac chuyén mon, thyc hién dung cac quy dinh
ciia Pang, Nha nudc vé cong tac biao dam an ninh mang, bao mat thong tin, an toan
dr ligu, Co quan thuong tryc Ban Chi dao vé phat trién khoa hoc, cong nghe, doi
moi sang tao va chuyén doi s6 phuong Viét Tri dé nghi cac co quan, don vi trién
khai mot sb noi dung va bi¢n phap vé bao dam an toan, bao mat thong tin, dir licu
nhu sau:

1. Cac co quan, don vi, nhat 1a ngudi dimg dau phai xac dinh bao dam an ninh
mang, bao mat thong tin, an toan dit liéu 1a nhiém vy trong yéu, thuong xuyén, lay
phong ngira chu dong 1a chinh, khong dé bat ngd, bi dong trong moi tinh hudng; moi
nguy co, thach thuc vé an ninh mang, bao mat thong tin, an toan dir li¢u phai dugc
nhan di¢n va c6 bi¢n phap xur Iy sém.
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2. Nang cao nhén thirc ctia can bd, cong chirc, vién chirc, ngudi lao dong vé
bao dam an ninh mang, bao mat thong tin, an toan dir liéu. Tiép tuc trién khai cong
tac tuyén truyén, phd bién gido duc phap luat vé bao dam an ninh mang, bao mat
thong tin, an toan dir liéu co chiéu siu, da dang vé noi dung, hinh thtrc.

3. Tuyét ddi tuan thi cac quy dinh ctia Pang va Nha nuée vé bao mat, khong
dua thong tin mat, thong tin ndi bd quan trong 1én cic nén tang tng dung Al Khai
thac, st dung cong cu Al cho cac cong viéc phu hop, ¢ kiém soat, wu tién st dung
nén tang, phan mém, céng cu Al do co quan c6 thim quyén cho phép.

4. Thu truong cac co quan, don vi td chlrc quan tri¢t va thuc hi€én mdt s bién
phap co ban vé bao ddm an ninh mang, bdo mat thong tin, an toan dir li€u, cu thé:

4.1. Vé quan Iy va sir dung hé thong CNTT:

- Chi st dung ha tﬁng CNTT, mang ndi1 bo, thiét bi may tinh, may in...da duoc
phong An ninh mang, Cong an tinh kiém tra va dan tem “dam bao an ninh thong tin”
dé thuc hién cho cong viéc chuyén mon, dung muc dich; khong tu v cai dét cac phén
mém, tng dung khong rd ngudn goc.

- Trang bi, cap nhat thuong xuyén phan mém chdng virus, tudng lira, bao mat
cho cac mdy tinh, thiét bi luu trit. Trudc mat sir dung Gmg dung bao mat (tén goi 1a
Windows Security, trude day con goi 1a Windows Defender) dugc tich hop san va
cai dit mic dinh trén hé diéu hanh Windows.

- Thudng xuyén kiém tra, cip nhat ngay phan mém phién ban méi nhét dé
tranh bi khai thac; dinh ky sao luu dit liéu quan trong va luu gitr tai vi tri an toan;
tuyét d6i khong luu trit tai liéu mat trén thiét bi c4 nhan (USB, 6 ctng di dong,
dién thoai).

4.2. Vé quan ly tai khodn va mdt khdu:

- Mbi can b0, cong chuc, vién chure st dung tai khoan ca nhan dugc cép dé
truy cap hé thong, khong chia sé hoac dung chung tai khoan. Dinh ky (t61 thiéu 03
thang/lan) thyc hién thay d6i mat khau may tinh, mat khau cac phan mém, rng dung
phuc vu cong viéc va phai ddm bao c¢6 du do phurc tap cao.

- Khi trong co quan, don vi ¢6 can by, cong chirc nghi huu, nghi viéc hoac
chuyén cong tac, ngudi lam cong tac van thu tai cac co quan, don vi phai thong bao
vé Van phong Pang uy dé tong hop, bdo cdo cap co6 tham quyén thyc hién thu hoi,
x0a bo tai khoan hodc khoa tai khoan kip tho.

4.3. Vé bdo mdt van bén, tdi ligu:

- Vin ban, tai liéu mat, tai liéu ndi bo chi duoc trao d6i qua mang ndi bo hoic
thiét bi mat, khong dugc gui qua email ca nhan, cdc mang xa hoi hién hanh.

- Viéc in 4n phai c6 sb theo doi va nguoi phu trach; khi thuc hién tiép nhan,
phat hanh, sao chup, photo tai li¢u mat hodc tai li¢u mat khi khong con str dung, phai
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tiéu huy theo dung quy dinh tai Quy dinh s6 693-QB/VPTW ngay 15/12/2021 ciia
Vian phong Trung wong Pang vé cong tac van thu trong cac co quan, td chirc dang.

4.4. Vé sir dung internet va mang xa hi:

- Céan bg, cong chire, vién chirc, doan vién, hoi vién tuyét doi khong dang tai,
phat tan van ban, hinh anh, dir li¢u nd1 bo ciia co quan 1én mang xa hoi.

- Than trong khi truy cép cac website la, khong moé tép dinh kém hodc duong
dan khong rd nguon goc dé tranh nguy co bi cai ma doc, mat dir licu.

4.5. Vé irng phé khi xdy ra sw co an ninh mang, an toan thong tin, dit ligu:

- Khi phat hién su cd (may tinh bi nhiém ma ddc, mat dir liéu, bi truy cap trai
phép, 10 lot tai liu...), can bd, cong chirc, vién chirc phai bado ngay cho lanh dao don
vi hodc can bd phu trach vé CNTT cia co quan, don vi; khong tu y xtr ly, x0a dau vét
su ¢b khi chua c6 huéng dan co quan chirc ning ¢ chuyén mon.

- Khoanh vung, han ché thiét hai, ngét két ndi mang ddi véi thiét bi bi nghi
ngo tan cong; tam thoi dung stir dung hé thong/tai khoan bi 16 dé tranh lan rong; thuc
hién sao luu va bao quan ban gdc dit liéu néu con co thé khoi phuc.

- Kip thoi, nhanh chong bao cdo vé Vin phong Pang uy dé phoi hop véi cac
co quan, chtrc nang vé an ninh mang dé khac phuc, xtr 1y su cb.

5. Thu trudng cac co quan, don vi chiu trach nhiém td chire thuc hién, kiém
tra, don doc can bd, cong chirc, vién chirc, doan vién, hoi vién vé viéc bao ddm an
ninh mang, bdo mat thong tin, an toan dir li¢u thudc don vi.

6. Van phong Dang uy (co quan thuong truc ctia Ban Chi dao phuong) co
trach nhiém theo ddi, tong hop nhimg khé khin, vudng mac; phdi hop voi cac co
quan chirc ning c6 thAm quyén trong viéc bao dam an ninh mang, bao mat thong tin,
an toan dir li¢u va xu 1y su cd.

D¢ nghi cac co quan, don vi trién khai, thyc hién, ddm bao an ninh mang, bao
mat thong tin, an toan dit liéu hi¢u qua./.

Noi nhan: CHANH VAN PHONG DANG UY
- Nhu trén, kiém

- Vén phong Tinh uy, THANH VIEN THUONG TRUC
= ..BAN CHI PAO

- Thuong truc BCD phuong,
- CVP, cac PCVP, Cv phu trach CBS,
- Luu VPDU.
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